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L& nél dau
TCVN ISO/IEC 27001:2019 thay thé TCVN ISO/IEC 27001:2009.

TCVN ISO/IEC 27001:2019 hoan toan twong dwong véi ISONEC 27001:2013;
ISO/IEC 27001:2013/Cor.1:2014, ISO/IEC 27001:2013/Cor.2:2015.

TCVN ISO/IEC 27001:2019 do Vién Khoa hoc K§ thuat Buru dién bién soan, B
Théng tin va Truyén théng d& nghj, Tdng cuc Tiéu chudn Po ledng Chét lugng
thdm dinh, Bd Khoa hoc va Cong nghé cong bé.
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0 Ldi giéi thisu
0.1 Téng quan

Tiéu chuan nay quy dinh céc yéu cu dbi véi hoat ddng thiét I4p, trién khai, duy tri va cai tién lién tyc
hé théng quan Iy an toan théng tin. Viéc chép nhan mt hé théng quan Iy an toan théng tin I3 quyét
dinh chién Iugc clia td chire. Viec thiét 1ap va thire hién mét hé théng quan Iy an todn théng tin cta td
chirc chju anh hwéng bi nhu cau va muyc tidu cla td chire, cac yéu ciu vé an toan, cac quy trinh
ciia t chire dwgc sk dung va bdi quy m6 va céu tric clia td chire. TAt ca nhirng yéu té dnh hudng
nay dy kién sé thay @6i theo thei gian.

Hé théng quan ly an toan thong tin dam bao tinh bao mét, tinh toan ven va tinh san sang clia théng
tin bang céch ap dung quy trinh quan Iy rdi ro va mang lai niém tin cho cac bén lién quan ring céc rii
ro duge quan Iy ddy au.

Diéu quan trong 1a hé théng quan Iy an toan thong tin 1a mét phan va duge tich hep cac quy trinh clia
t6 chirc va véi cdu tric quan Iy tdng thé va an toan théng tin dwgc xem xét trong thiét ké cac quy
trinh, cAc hé théng thdng tin va cac kiém soét. Dy kién ring viéc trién khai mot hé théng quan ly an
toan théng tin s& c6 quy md phti he'p véi nhu clu clia td chire.

Tiéu chuén nay cé thé duge sl dung bdi cac phong ban ndi bd va bén ngoai @& danh gia kha nang
ctia td chirc trong viéc d4p (rng cac yéu cAu an toan théng tin cla chinh 3 chirc,

Thir tir yéu chu dwge trinh bay trong tieu chuln nay khéng phan anh tAm quan trong clia ching hay

ham y thir te ma chang sé dugc thie hién. Cac danh myc dugc liét ké chi nhdm muyc dich tham
khao.

ISO/IEC 27000 mé ta téng quan va tir vigng clia céc hé théng quan Iy an toan théng tin, tham khao
b tiéu chuén hé théng quan Iy an toan théng tin (bao gém ISONEC 27003, ISO/IEC 27004 va
ISO/IEC 27005), véi cac thudt ngtr va dinh nghta lién quan.

0.2 Twong thich v&i cac tiéu chudn hé théng quan Iy khac

Tiéu chudn nay 4p dung c4u triic cip cao, ciing tiéu d& didu con, doan vin, thuat nglr chung va dinh
nghla cét 16i dwgc xac dinh trong Phy luc SL clia Cac chi dén ISO/IEC, Phén 1, Phn Bb sung ISO
hop nhét, va do d6 duy trl sy twong thich véi cac tiéu chudn hé théng quan Iy khac a4 4p dung Phy
lyc SL.

Céch tiép can phd bién dugc x4c dinh trong Phy lyc SL ndy s& hiru ich cho nhing té chirc lwa chon
van hanh mét hé thdng quén ly duy nhét d4p (ng yéu clu cia hai hodc nhidu tiéu chuén hé théng
quan ly.
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1 Phamvi ap dung

Tiéu chuan nay quy dinh cac yéu cau déi véi hoat @ong thiét 1ap trién khai, duy tri va c3i tién lién tuc hé
théng quan Iy an toan théng tin trong béi canh ciia mét t& chirc. Tiéu chuén nay cling bao gdm céc yéu
cAu cho viéc danh gia va x Iy rli ro an toan théng tin phi hep véi yéu chu clia t chire. Cac yéu ciu
@4t ra trong tiéu chudn nay mang tinh chét tdng quan va nhdm 4p dung cho tit ca cac td chirc, khdng
phan biét loai hinh, quy mé hay ban chat. Didu 4 dén Didu 10 cda tiéu chuin 14 bét budc néu mét td
chirc céng b phit hop véi tidu chudn nay.

2 Tailigu vién dén
Céc tai liéu vién dan sau day la cin thiét d& ap dung tiéu chudn nay. D&i voi cac tai liéu vién ddn ghi

n&m cong bé thi &p dung phién ban dugc néu. DI véi céc tai liéu vién din khong ghi ndm céng bé thi
4p dyng phién ban mé&i nhat (bao gbém ca cac stra ddi, bd sung).

TCVN 11238:2015 (ISO/IEC 27000:2014), Céng nghé thong tin - Céc ky thudt an toan - Hé thdng quén
ly an toan théng tin - Téng quan va tlr vyng (Information technology - Security techniques - Information
security management systems - Overview and vocabulary).

3 Thuat ngi¥ va dinh nghia

Tiéu chudn ndy st dung céc thudt nglr va dinh nghfa néu trong TCVN 11238:2015 (ISO/EC
27000:2014).

4 B6éi canh cua td chic
4.1 Hiéu td chirc va bdi canh clia td chire

Té chirc cAn xac dinh c4c van d& ndi bd va bén ngoai lién quan d&n myc dich ctia t& chirc va c6 anh
hwéng dén kha nang dat duwgc két qua mong mudn clia hé théng quan Iy an toan thang tin clia td chive.

CHU THICH: Vigc x4c dinh nhimg vAn @8 1ién quan t6i thit I&p pham vi ndl bo va bén ngoai clia th chirc durgc néu tai Didu
5.3 cha TCVN ISO 31000:2011 (ISO 31000:2009) [5].

4.2 Hiéu dwge nhu cdu va mong dei clia cac bén lién quan
T& chirc phai xac dinh:

a) c4c bén cb lién quan dén hé théng quan [y an toan théng tin;
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b) céc yéu ciu vé an toan thang tin cia cac bén c6 lién quan nay.

CHU THICH: C4c yéu chu clia céc bén lién quan c6 thé bao gbm cac yéu chu phép 1y, quy dinh quén Iy va céc nghfa vy hop
ddng.

4.3 Xac dinh pham vi clia hé théng quan Iy an toan théng tin

T4 chtre phai x4c dinh cac gi¢i han va kha néing 4p dung hé théng quan Iy an toan théng tin dé thiét 1ap
pham vi hé théng.

Khi xac dinh pham vi hé théng, 16 chirc phai soat xét:
a) céc vAn @& ndi bd va bén ngodi dugce néu trong Didu 4.1;
b) céc yéu ciu dugc néu trong Didu 4.2,

¢) sy twong tac va phy thudc gilra cac hoat ddng dwec thye hién bdi td chirc, va nhing hoat dong
dugc thye hién bdi td chive khac.

Pham vi nay phai sdn c6 duéi dang thdng tin dang van ban.
4.4 Hé théng quan ly an toan théng tin

T chirc phai thiét 1ap, trién khai, duy trl va cai tién lién tyc hé théng quan Iy an toan théng tin phii hep
véi chc yéu cAu cla tiéu chudn nay.

5 Swlanh dao
5.1 Sy lanh dao va cam két

Lanh dao cao nhét phai chirng td sy lanh dao va cam két Géi v&i hé théng quan Iy an toan thdng tin
béng cach:

a) bdo dam chinh sach an toan théng tin va céc myc tiéu an toan théng tin dwec thiét 14p va thich hep
véi dinh hwéng chién Igre cla th chire;

b) dém bao tich hep céc yéu céu clia hé thdng quan Iy an toan théng tin vao cac quy trinh x Iy clia té
chirg;
¢) d@m bdo ring c4c ngudn lwc cin thiét cho hé thdng quan Iy an toan thang tin luén sin c6;

d) truyén théng vé tm quan trong ciia quan Iy an toan théng fin hiéu qua va tdm quan trong cla viéc
tuén thi céc yéu ciu hé thdng quan Iy an toan théng tin;

e) dam bdo hé thdng quan Iy an todn théng tin dat két qua nhw dy kién;
f) chi dac va hd trg nhan sw déng gop cho hiéu qua clia hé théng quan Iy an toan théng tin;
g) thic déy cai tién lién tuc;

h) hd tre cac can bd quan Iy c6 lién quan nhdm chirng minh kha néng I&nh dao clia ho frong Minh vire
ma hg chiu trach nhiém quan ly.
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5.2 Chinh sach
Lanh da0 cao nhét phai thiét 14p mét chinh sch an toan théng tin:
a) phi hop véi myc dich clia t chire;

b) bao gdm cic muc tiéu an toan théng tin (xem 6.2) hodc cung cip khudn khé cho viéc thiét 1ap céc
muc tiéu an toan théng tin;

c) bao gém mét cam két @& dap (rng c4c yéu ciu lién quan dén an toan théng tin;
d) bao gém mdt cam két nhdm cai tién lién tuc hé théng quan Iy an toan thdng tin.
Chinh séch an toan théng tin phai:

e) san c6 bang théng tin dang vin ban;

f) dwore truyén théng trong pham vi t6 chive;

g) sin co cho céc bén lién quan, khi phit hgp.

5.3 Vai tro, trach nhiém va quyén han ciia t6 chirc

L&nh dgo cao nhét phai d3m bao ring cac trach nhiém va quyén han cla cic vai trd lién quan d&n an
toan théng tin 13 dugc giao va truyén thang.

Lanh dao cao nhét phai phan céng trach nhiém va quyén han dé:
a) dam bdo ring hé théng quén ly an toan théng tin phit hop véi cac yéu cdu clia tiéu chudn nay;
b) béo cdo hiéu néng clia hé théng quan Iy an toan théng tin t6i [4nh dao cao nhiét.

CHU THICH: L&nh dao cao nhét cng c6 thé phan cang tréch nhiém va quydn han cho viéc bio c4o higu néng cla hé théng
quan Iy an toan théng tin trong t& chixe.

6 Hoach dinh
8.1 Hanh déng dé xac djnh céc rii ro va cac co hdi tich cie
6.1.1 Tdéng quan

Khi hoach dinh cho hé théng quan Iy an toan théng tin, t& chire phai soat xé&t cdc vén @é dwoc dua ra
trong 4.1 va céc yéu clu dugc dua ra trong 4.2 va xac djnh céc rli ro va co hdi cai tién cin dugc gidi
quyét dé:

a) @3m bao hé théng quan I an toan thang tin c6 thé dat dwge két qua nhw di kién;
b) ngan chén, hodc Iam gidm céc tac dong khéng mong mudn;

¢) dwoc cdi tién lién tyc.

T& chire phai hoach dinh:

d) céc hanh dong dé gidi quyét c4c ri ro va co hdi cdi tién;
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e) cach thirc dé:

1) tich hep va trién khai c4c hanh déng nay vao cac quy trinh clia hé théng quan ly an toan
théng tin ciia t& chire;

2) d4nh gi4 hidu qua clia nhing hanh dong nay.
6.1.2 Danh gia rdi ro an toan théng tin
T4 chirc phi x4c dinh va &p dyng mot quy trinh @4nh gi4 riii ro an toan thdng tin nhim:
a) thiét 14p va duy trl cac tiéu chi vé rlii ro an toan thdng tin bao gdm:

1) céc tiéu chi chap nhan rii ro;

2) cé4c tiéu chi d& thye hién danh gia rii ro an toan théng tin;

b) dam bdo réng danh gia rli ro an toan théng tin dwoc 13p lai tao ra két qud nhét quan, hop 1& va ¢6
kha nang so sénh;

¢) xac dinh céc rli ro an toan théng tin:

1) &p dung quy trinh dénh gié rti ro an toan théng tin & xac dinh c4c rdi ro lién quan dén viéc
mét tinh bi mat, tinh toan ven va tinh s@n sang cla théng tin trong pham vi cla hé thong
quan ly an toan théng tin;

2) x&c dinh chil thé i ro;
d) phan tich cac rti ro an toan théng tin:
1) dénh gid cac hau qua tiém &n néu céc rlii ro dwge xac dinh tai 6.1.2 ¢) 1) xdy ra;
2) danh gid kha n#ng xdy ra clia cac rli ro dwgc xac dinh tai 6.1.2 ¢) 1),
3) xac dinh cac mirc d§ ri ro;
e) danh gia cac rdi ro an toan thdng tin:
1) so sénh két qua phan tich rti ro véi tiéu chi rii ro dwge dwa ra trong 6.1.2 a);
2) wu tién cac rlii ro dwge phan tich d& xC Iy rli ro.
T4 chirc phai Iwu gitr théng tin dang vin bén v& quy trinh danh gia rdi ro an toan théng tin.
6.1.3 X Iy riii ro an toan thong tin
Td chire phai xac dinh va &p dyung mét quy trinh x{ Iy ri ro an toan théng tin dé:

a) Iwa chon cac tly chen x& Iy ri ro an toan théng tin phit hep, ¢6 tinh dén cac két qua danh gia rdi
ro;

b) x&c dinh tat c cac bién phép kiém soat can thiét dé thiec hién cac phurong 4n x Iy rdi ro an toan
théng tin da dwoc lra chon;

CHU THICH: T8 chire ¢4 tha thiét k& c4c bién phép kidm soat theo yéu cAu, hode nhan didn chang tr bAt ky ngudn ndo.

10
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c) so sanh cac bién phép kiém soat dugre xac dinh trong 6.1.3 b) & trén véi cac didu dwa ra trong Phy

Iuc A va xac minh ring khéng ¢ bién phap kiém soat can thiét nao bj bo qua.

CHU THICH 1: Phy Iyc A chira mdt danh séch téng hop cac muc tigu kidm soét va cac bign phap kidm soat. Ngudi ding tidu
chudn dugc trd t6i Phy luc A d& d3m bdo khong bd qua cac kiém soat cAn thiét,

CHU THICH 2: C4c myc tidu kidm so4t méic dinh bao gdm trong c4c bién phép kidm soat 44 lya chon, Cée muyc figu kidm soat

va c4c bien phap kidm soat dworc ligt ké trong Phy lyc A 12 khong ady al hét moi khia canh va ¢6 thé dugc bd sung khi cin
thiét.

d) dwa ra mot Ban tuyén bd vé kha ning ap dung, bao gdm:
« céc bién phép kiém soat cin thiét (xem 6.1.3 b) va c));
= céc Iy gidi cho viéc dwa céc bién phép d4 vao;
o bét ké cac bién phap kiém soat can thiét c6 duwor trién khai hay khéng; va
- c4c ly gidi cho viéc bé qua cac bién phap kiém soét trong Phu lyc A.
e) xay ding mot ké hoach x( I rii ro an toan théng tin;

f) dat dwgc sy chap thun cla chi s& hivu riii ro vé ké hoach xi Iy rlii ro an toan théng tin va chép
nhan cac rlii ro an toan thong tin con tn tai.

T chiee phai ey gitr lai théng tin dang van ban vé& quy trinh xi7 Iy riii ro an toan théng tin.

CHU THICH: Quy trinh xi¥ fy v& d4nh gi4 rli ro an toan thdng tin trong tiéu chudn gan véi cac nguyen tAc va hudng din chung
duee cung cAp trong TCWN 31000:2011.

6.2 Céac muc tiéu an todn théng tin va hoach dinh dé thirc hién myc tiéu.

T chirc phai thiét 14p c4c muyc tiéu an toan théng tin & cac chirc ndng va miec Ao thich hep.
Céc muc tiéu an toan théng tin phai:

a) phl hep véi chinh sach an toan thong tin;

b) c6 thé do lwdng dwgre (néu cé thé);

c) so4t xét cac yéu ciu vé an toan théng tin sdn c6 va cac két qua tir viéc danh gia va x Iy rdi ro;
d) dugc truyén théng;

e) phai dwgc cap nhéat phu hep.

T chirc phai lwu tri théng tin dang van ban v& cac muc tiéu an toan théng tin.

Khi 1ap ké hoach d& dat dugc muc tidu an toan théng tin, t& chirc phai x4c dinh:

f) nhlng gl sé dwoc thiec hién;

g) nhivng ngudn lyc sé duge yéu clu;

h) nguwdi sé chiu trach nhiém,;

11
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i) thei diém s& duge hoan thanh;

j) Kkétqua sé dwgc danh gid nhu thé nac.
7 Hbtrg

7.1 Ngudn lwc

T chirc phi x4c dinh va cung cép ngudn nhan e cin thiét cho viéc thiét 14p, trién khai, duy tri va cai
tién lién tuc hé théng quan Iy an toan thong tin.

7.2 Néing lyc
Té chirc phai:

a) xac dinh ndng lwe can thiét clia ngudi 1Am viée dudi sy kiém soat cla té chire ¢6 anh hwdng téi
higu nang an toan thang tin;

b) dam bao rdng nhi*ng ngudi cé nang lwc cin ci trén co s& qué trinh gido dyc, dao tao hodc kinh
nghiém;

c) khi thich hgp, tién hanh cac hanh ddng @& c6 dugc cac nang lwe cin thiét, va danh gid hiéu qua
ctia cdc hanh ddng a4 thirc hién;

d) Iwu tr théng tin dang van ban thich hgp nhw 1& mét bang chieng cho néng lyc.

CHU THICH: cac hanh ddng c6 thé &p dung dwgc bao gbm, vi dy: cung cip dao tao, cd vén, hosic phan cong lai lao A9ng hign
cb; hodc tuyén dung hodc ky két hop ddng clia ngudi Al néing lyc.

7.3 Nhan thire
Nguwéi lao ddng lam viéc durdi sip kiém soét clia td chire phai nhan thire:
a) chinh sach an toan théng tin;

b) déng gép vao hiéu qua clia hé théng quan Iy an toan thdng tin, bao gdm Igi ich clia viéc cai tién an
toan théng tin; '

¢) nhirng tic dng cla sy khéng phit hgp véi cée yéu clu hé théng quén Iy an toan théng tin.
7.4 Trao ddi théng tin

T8 chire phai x4c dinh nhu ciu trao ddi théng tin ndi bd va bén ngoai cé lién quan téi hé théng qudn Iy
an toan théng tin bao gém:

a) trao dbi thong tin gi;

b) trao ddithéng tin khi nao;

¢) trao ddi thong tin véi ai;

d) aila ngudi trao ddi thong tin;

e) céc qud trinh ma trao doi théng tin cb tac dung.

12
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7.5 Thong tin dang van ban

7.5.1 Khai quat

He théng quan ly an toan théng tin clia td chiec phai gém:

a) thong tin dang van ban dwoc yéu clu bdi tiéu chuan nay; va

b) théng tin dang van ban dwgc td chire xac dinh 14 can thiét cho higu qud cla hé théng quéan Iy an
toan thong tin.

CHU THICH: M(rc a thdng tin dang van ban cho mot ha théng quan Iy an toan thdng tin ¢6 thé khac nhau gitra céc th chire
do:

1) quy md clia td chirc va logi hinh hoat ddng, cac quy trinh, san phdm va dich vy clia t& chirc 46;
2) s phirc tap va sir trong téc clia clia cde qué trinh;

3) nang lyc clia con ngudi.

7.5.2 Tao lap va cap nhét

Khi tao 1ap va c4p nhét théng tin dang van ban, t& chirc phai d3m bdo phi hop:
a) dinh danh va mé ta (vi du: tiéu dé, ngay, tac gia hodc ma sb tai liéu);

b) dinh dang (v dy: ngdn ng(, phién ban phin mé&m, @3 hoa) va phuong tién truyén théng (vi du:
gidy, dién ti);

c) soat xét va chép thuén cho phil hop va day du.
7.5.3 Kiém soat théng tin dang vin ban

Thong tin dang van ban theo y&u céu clia hé thdng quan Iy an toan théng tin va tiéu chudn nay phai
dworc kidm soét dé d3m bao:

a) san c6 va phi hep dé st dung tai moi theri diém va vi tri khi cin thiét;

b) duwgc bio vé mdt cach dly ail (vi dy: khdi viéc mét tinh bl mat, st» dung khéng dung cAch, hodc mét
tinh toan ven).

Dé kiém soat théng tin dang van ban, & chirc phai lwu ¥ cac hoat dong sau day, khi thyee hién:
c) phén phéi, truy cap, thu hdi va s dung;

d) bao quan va luu trle, bao gdm c& viéc duy trl tinh r& rang:

e) kiém soat c4c thay ddi (vi du kiém soat phién ban);

f) duy trl va hiy bé.

Théng tin dang van ban cé ngudn gbc bén ngodi ma dworc té chire x4c dinh la cin thiét cho viéc hoach
dinh va v&n hanh hé thdng quan ly an toan théng tin phai dwge x4ce dinh phi hep, va duge kiém soét.

CHU THICH: Truy c&p bao gém viéc chi cho phép xem céc théng tin dang van ban hodc cho phép vira xem va vira chinh sira
thong tin dang vén ban... ;

13



TCVN ISO/IEC 27001:2019

8 Van hanh
8.1 Hoach dinh va kiém soat van hanh.

Té chirc phai hoach dinh, thwe hién va kiém soét cac qué trinh can thiét @& d4p (ing céc yéu ciu an
toan théng tin va trién khai cac hanh ddng duec xac dinh trong 6.1. Td chirc ciing phai thie hién cac
ké hoach dé dat dwyc céc myc tiéu an toan théng tin dwec xac djnh trong 6.2,

T chire phai lwu gitr théng tin dang van ban & mirc d6 cin thiét dé co thé tin twdng dugc ring céc quy
trinh da dwoc thyre hién nhu ké hoach.

T chirc phai kifm so4t nhitng thay ddi & duwec hoach dinh va soat xét cac két qua clia nhiing thay
d@di ngoai y muén, thyc hién hanh déng d& giam thidu bat ky tac dong bét Ipi, néu can.

T4 chirc phai ddm béo réng céc quy trinh dwgc thué ngoai dwge xac dinh va kiém soét,
8.2 Danh gia ridi ro an toan thong tin

T chiec phai thipc hién d4nh gid rtii ro an toan thdng tin dinh ky theo k& hoach hoc khi c6 s\ thay ddi
d4ang ké xay ra hodc duoc dé xuét, cé tinh dén céc tidu chi dugc thiét |ap trong 6.1.2 a).

T4 chiec phai I gifr théng tin dang van ban v& két qua danh gia rdi ro an toan théng tin.

8.3 Xir ly rtii ro an toan théng tin

T& chire phai thyre hign céc ké hoach xi Iy rii ro an toan thang tin.

T8 chtec phai Ieu gilr théng tin dang van ban vé két qua x( Iy rlii ro an toan théng tin.

9 Danh gia hiéu nang

9.1 Giam sét, do lwdng, phan tich va danh gia

T8 chiec phai danh gié hiéu néng an toan théng tin va hiéu qua clia hé théng quén Iy an toan théng tin.
Té chirc phai xac dinh:

a) nhirng gl cin phdi dwge gidm sét va do ludng, bao gdm cd céc quy trinh va bién phap kidm soat an
toan thong tin;

b) cac phuong phap gidm sét, do lwdng, phén tich va danh gia cé thé ap dung dé dam béo két qua
hop 1§,

CHU THICH: céc pheong phép dwge lva chon dugc coi 1a hop 18 phai cho két qua cb thé Ip lal vA so sanh duge.

c) thei diém gidm sat va do Iudng duge thue hidn;

d) nguedi sé gidm sét va do ludng;

@) thoi diém két qua tir vigc giam séat va do lwéng phai dwgc phan tich va danh gia;

f) ngwédi sé phan tich va d4nh gia céc két qua nay.
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T8 chirc phai gilr lai théng tin dang van ban thich hep am bing chieng v& cac két qua do Iwdng va
giam sat.
9.2 Danh gia ndi bé

Té chirc phéi thire hién danh gia néi bd theo ké hoach dé cung cép théng tin v& hé thdng quan ly an
toan théng tin:

a) phu hgp vai

1) céc y&u cdu clia riéng t6 chire cho ha thng quan Iy an toan thong tin ¢la ho;
2) cac yéu cau cla tiéu chun nay;

b) dugc thwee hién va duy trl hiéu qua.

T4 chirc phai cé trach nhiém:

c) hoach dinh, thiét 1ap, thwc hién va duy trl mét (nhidu) chwrong trinh kiém todn, bao gdm tan suét,
phirong phép, trach nhiém, céc yéu cAu ké hoach va bédo céo. Céc chuwong trinh @anh gia sé& phai
soat xét tm quan trong clia qué trinh c6 lién quan va két qua cac cude danh gia trwéc do;

d) xac dinh pham vi va tiéu chil danh gi4 cho mé&i dgt d4anh gig;

e) lya chon céc danh gia vién va thyc hién cac cuge danh gia nh&m dam bdo tinh khach quan va tinh
cbng béng clia qua trinh danh gia;

f) dam bdo réing céc két qua danh gia d4 dugc bao céo téi cAp quan Iy cé lién quan;
) lwu trlr thong tin dang van ban 1am bang chiing v& cac chwong trinh dénh gia va két qua danh gia.
9.3 Soat xét ciia Janh dao

Lanh dao cao nhét phai soat xét hé théng quan Iy an toan théng tin clia td chirc theo ké hoach d4 dinh
@& ludn d3m bao tinh phil hep, day &0 va cb hidu qua.

Viéc soét xét clia l&nh dao cao nhét phai bao gbm céc van dé:
a) tinh trang clia cac hanh ddng tir nh(rng soat xét clia lanh dao trede do;

b) nhting thay dbi trong c4c van @& ngi bd va bén ngoai cé lién quan dén hé théng quan Iy an toan
théng tin;

c¢) phén héi v& hiéu nding an toan théng tin, bao gém ¢a xu hwéng ve:
1) s khdng phl hep va cac hanh d8ng khéc phyc;
2) céac két qua do lwéng va gidm sét;
3) cac két qua danh gi4;
4) viéc hoan thanh cac myc tiéu an toan théng tin;

d) phan hdi tir cac bén lién quan;
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e) cac két qua danh gia rili ro va tinh trang clia ké hoach X ly rii ro;
f) cac co hdi ci tién lién tyc.

DAu ra si soat xét clia 13nh dao phai bao gdm céc quyét dinh lign quan dén céc co hdi cai tién lién tuc
va bét ¢t nhu cAu nao cho vigc thay dbi hé théng quan ly an toan théng tin,

T4 chive phéi lwu gilr théng tin dang van ban lam bing chizng v& cac két qua soat xét clia Ianh dao.
10 Cai tién
10.1 Sy khéng phii hep va hanh déng khéc phuc
Khi xay ra s khéng phil hop, td chire phai:
a) (rng phd véi sy khdng phit hop, va cé thé:
1) dwa ra hanh ddng dé kiém soat va sira ddi;
2) xtr ly cac hé qua;

b) déanh gi4 s\ cin thiét cho hanh déng d& loai bé cac nguyén nhan clia s khéng phi hep, nhdm
khong dé tai di&n hay xdy ra & nhirng noi khac, bing cach:

1) soat xét sw khdng phit hop;
2) xé&c dinh cac nguyén nhan clia sy khéng phl hop;
3) xac djinh néu co s khéng phl hep twong ty ton tai, hodic ¢ kha niing cb thé xay ra;
¢) thyc hién moi hanh ddng cin thiét;
d) so4t xét tinh hiéu qua clia moi hanh ddng khic phyc dang dwec thire hién;
e) thye hién cac thay ddi véi hé thdng quan Iy an toan théng tin, néu cén thiét.
Céc hanh ddng khic phuc phai phi hep véi céc tac ddng clia sy khéng phi hgp dang gép phai.
Td chiec phai Iuru git thong tin dang v&n ban a8 1am biing chieng cho:
f) ban chét clia s khéng phl hep va moi hanh déng tiép theo dugc thiee hién;
g) c4c két qua clia bat ky hanh ddng khéc phyc nao.
10.2 Cai tién lién tyc

T4 chirc phai lién tuc cdi tién hé théng quan Iy an toan théng tin cho phi herp, ddy Al va hiéu qua.
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Phuluc A
(Quy dinh)
Cac myc tiéu kidm soat va bién phap kidm soat tham chiéu

Céc muyc tiéu kiém soat va bién phép kiém soat dwoc liét ké trong Bing A.1 deéi ddy dwoc din xuét
tnzc tiép va lién két v&i cac dibu tir Didu 5 dén Digu 18 trong tiéu chuan ISO/IEC 270022013 va sé
dwee str dung trong bdi cdnh clia 6.1.3.

Bang A.1 — Cac myc tiéu kidém soét va bién phap kiém soat

A.5 Céc chinh sach an toan théng tin

A.5.1 Djnh hweéng quan ly an toan théng tin

Muc tiéu: Nhém cung cép dinh huéng quan 1y va hd trg dm bao an toan thang tin phi hop véi cac
y&u cu trong hoat ddng nghiép vy, mdi tredng phép Iy va cac quy dinh phai tuan tha,

AS5.1.1 Céc chinh sach an | Bién phap kiém soat

toln théng fin M6t tap hop cac chinh séch an todn théng tin cin duoc

xac dinh, do ban quan Iy phé duyat, dwgc cong bb va
théng béo cho nhan vién va cac doi tac bén ngoai cé lién
quan.

A5.12 Soét xét cac chinh | Bién phap kiém so4t
sach an toan théng
tin

C4n so4t xét cac chinh séch an toan théng tin dinh ky theo
ké hoach hodic khi c6 sy thay ddi dang ké xdy ra @& lusn
dam bao sy phtl hgp, day dd va hiéu qua.

A.6 T5 chirc dam bdo an toan théng tin

A.6.1 Td chire ndi bd

Myc tidu: Thiét 18p mét khudn khd quén Iy nhdm kh&i tao va kiém soat viéc thyc hién va hoat dong
clia an toan thdng tin trong to chirc.

AB.1.1 Céc val trd va trach | Bién phap kiém soat
nhigm dam bao an | 14 c2 cac trach nhiém an todn théng tin phai duoc dinh
toan thong tin nghfa va phan phéi.

AB.1.2 Sy phan tach Bién phap kidm soét
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Céc nhiém vy va pham vi trach nhiém doi l1ap nhau phai
dwgc phan tich nhim gidm thiéu khad ning stra ddi trai
phép hodc vo tinh, hodc lam dyng tai san clia td chirc.

A6.1.3

Lién lac v&i nhirng
co quanié chirc cb
thédm quyén

Bién phap kiém soat

Cén duy trl kénh lién lac thich hgp véi cac co quan cb
thdm quyén lién quan.

AB.14

Lién lac v&i céc
nhém chuyén gia

Bién phap kiém soat

Can duy t lién lac ddy 4G v&i cic nhém chuyén gia
chuy@n sau hodc cac dién dan va cac hiép hoi v& an toan
théng tin.

A6.15

An toan thdng tin
trong quan ly dir én

Bién phdp kiém soéat

An toan théng tin cin dwge gén véi quan Iy dy n, va bét
Kl loai dy 4n nao.

A.6,2 Céc thiét bj di ddng va lam viéc tir xa

Muyc tiéu: Nhdim dam bao an toan khi 1am viéc tir xa va sir dung céc thiét bj di déng.

AB.2.1 Chinh s4ch d6i v&i | Bién phap kiém soat
thiet bi di dong M6t chinh sé&ch va cac bién phap hd trg an toan cin dwegc
&p dung @& quan Iy cac i ro dugc da dwgc néu ra khi st
dung céc thiét bj di dong.
A6.2.2 Lam viéc tir xa Bién phap kiém soat

M&t chinh sach va cac bién phap hé trg an toan cin duogc
thire hién dé béo vé thang tin dwoe truy nhap, x ly hodc
dwoe Ieu trir tai cac novi lam viée tr xa.

A.7 An toan ngudn nhén lyc

A.7.1 Truéc khi tuyén dung

Muc fiéu: Dé dam bdo réing cac nhan vién va céc nha tuyén dyng nhén thirc dwec va thyc hién trach
nhiém bao mat théng tin clia he.

AT1A1

Tham tra

Bién phap kiém soét

Viéc xac minh Iy lich clia tat ca cac ¢ng vién tuyén dung
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phai duge thirc hien pha hep theo quy dinh clia phéap luat,
céac quy dinh va dao dlc c6 lién quan va phai ty lé thuén
véi cac yéu ciu clia cong viéc, phan loai théng tin duwoc
truy nhép va céc rti ro co thé nhéan théy dugre.

ATA2

Céac didu khoan va
diéu kién tuyén
dung

Bi&n phap kiém soét

C4c théa thuan hop d8ng gitra nhan vién va nguwei ky két
hop ddng phéi dwge ghi r8 trach nhiém clia nguwdi duge
tuyén dung va td chizc tuyén dyng trong viéc ddm bdo an
toan thang tin.

A.7.2 Trong thi gian [am viéc

Muc tiéu: Dam bao rdng moi nhan vién va nha tuyén dung nhan thirc dwgce va thire hién trdch nhiém

bdo mét an toan théng tin cla ho.

AT7.2.1 Trach nghiém clia | Bién phap kiém soat
ban quan ly Ban quén Iy phai yéu cAu tht cd nhan vin va nha thiu &p
dung an toan théng tin phu hgp véi cac chinh séch va tha
tuc an toan théng tin 44 dwore thiét 1ap clia té chirc.
A7.22 Nhan thirc, gido | Bién phép kiém soét
dyc va o tao vé T4t ca nhan vién trong t& chirc va, néu cb thé, cac nha
an toan théng tin thau cé lién quan can phai dwgc gido dyc va dao tao nang
cao nhén thirc thich hgp va cdp nhét thwdng xuyén cac
chinh s&ch va thd tuc clia té chire, néu phil hop v6i chire
nang cbng viéc cla ho.
AT723 X0 Iy kY luat Bign phap kiém soét

Phai c6 hinh thire xi Iy ky lu@t chinh thic va céng khai
nh&m ng3n chin kip thdi cdc nhan vién vi pham an toan
théng tin.

A.7.3 Chim dirt hodc thay ddi cong viéc

Muc tiéu: Bdo v& Igi ich clia t& chire trong qua trinh thay ddi hodic chdm durt cdng viéc.

A.7.3.1

Trach nhiém chim
dit hodc thay déi

Bi&n phap kiém so4t

Trach nhiém va nghfa vy béo vé an toan théng tin van co
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viéc lam

hiéu Iwc sau khi cham dirt hodc thay doi viéc lam phai
duwge xac dinh, dugc théng bao téi nhan vién hodc nha
th&u va phai dwoc thi hanh,

A.8 Quan ly tai san

A.8.1 Trach nhiém d6i voi tai san

Muc tiéu; Nhdm xac dinh tai sén cla té chire va xéc dinh cac trach nhiém bao vé thich hop.

AB.1.1

Kiém ke tai san

Bién phap kiém soat

Théng tin, tat ca tai san khéc lién quan dén théng tin va
phuong tién xi¥ Iy théng tin phai dwge xac dinh va viéc
kiém ké cdc tai san nay phai dugc thiét Iap va duy tri.

AB.1.2

Quyén s& hivu tai
san

Bién phap kiém soét

Céc tai sén duoc duy tri trong bang kiém ké phai c6 chi s&
hiru.

A8.1.3

S dung hop Iy tai
san

Bién phéap kiém soét

Céc quy dinh vé viéc st dung hop Iy thong tin va s dung
céc tai san gén lign véi thiét bj xtr Iy thdng tin va théng tin
phéi dwgc xac dinh, dugc ghi thanh van ban va duwoc trién
khai.

A8.14

Ban giao tai sdn

Bién phap kiém soat

T4t cd nhan vién va ngwdi sir dung bén ngoai phai hoan
trd tAt ca tai sdn cla tb chirc s& hiru tai sdn 46 khi cham
drt viée lam, hep dong hay thda thuan clia he.

A.8.2 Phan loai thong tin

Muyc tiéu: Nhdm d3m bdo riing théng tin s& ¢6 mirc dd bao vé phi hep theo tdm quan trong cla
théng tin véi t§ chire.

A8.21

Phén loai théng tin

Bién phap kidm soét

Théng tin cin dwec phan loai dya trén c4c yéu cu phap
ly, gid trj, mirc d6 quan trong va do nhay cam véi viéc tiét
16 ho#c sira ddi tréi phép.
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AB22 D4n nhan théng tin | Bién phap kiém soat
M6t tap hop cac thd tuc vé viéc dan nhan thong tin mét
cach hop Iy cin dwge phat trién va trién khai phii hop véi
ké hoach phan loai thong tin 43 dwoc t3 chirc thdng qua.
AB.2.3 X Iy tai san Bién phap kiém soat

Cén phai xay dyng va trién khai cac thi tuc x& Iy tai san
phil hep véi ké hoach phan loai théng tin d3 duge tb chirc
théng qua.

A.8.3 Théng tin va cic phwong tién xt Iy thdng tin

Muc tiéu: Nhdm ngdn ngira viéc tiét 16, stba ddi, xda bd hodc phd hoai trai phép théng tin dugc lvu

tr(r trén phuong tién truyén théng.
AB8.3.1 Quén ly phuong | Bién phap kiém soat
tié:t tl.‘uye.n thong €0 | can tridn khai cac thi tyc quan Iy cac phirong tién cé thé
the di doi di d&i phil hop véi cor cAu phan loai da dugc t chirc théng
qua.
AB.3.2 Loai bd  céc | Bién phap kidm soat
phurong tién truyen | o biong tign cn duoc loal b mot cach an todn Khi
thdng khéng con can thiét theo céc thil tyc xi¥ Iy chinh thirc.
AB3.3 Vén chuyén | Bién phap kiém soét
phuong ign VAt | by rong tian truydn theng c6 chira théng tin phal duoc bio
vé choéng lai sy truy cép trai phép, st dyng sai myc dich
ho&c 1am hw héng trong qué trinh van chuyén,
A.9 Quan ly truy cép

A.9.1 Céc yéu ciu nghiép vy cho viéc kidm soét truy cép

Muc tiéu; Nhdm giéi han quyén truy cap vao cac phurong tién x( ly théng tin va théng tin.

A8.1.1

Chinh sach quan Iy
truy cap

Bién phép kiém soét

MGt chinh sdch quan Iy truy cap phai dwoe thiét 1ap, duee
ghi thanh vin ban va so4t xét dura trén cic yéu cdu nghidp
vy va an toan théng tin.
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A9.1.2

Truy cédp vao hé
théng mang va cac
dich vu mang

Bién phap kiém soat

Nguéi diing chi dugc cip quyén truy cap vao mang va céc
dich vy mang ma ho da dwoc cap quyén si¥ dung cy thé.

A.9.2 Quan ly truy cép ngwdi ding

Myc tiéu: Nhém dam bao nguwéi dung hop 1& dugc truy cap va ngin chin nhing ngwdi ding khong
hep I8 truy cép tréi phép téi cac hé thdng va dich vy thong tin.

chinh quyén truy
cap

A9.2.1 Dang ky va xéa | Bign phap kidm soat
dang ky thanh vién | o trinh diing ky va x6a ding ky thanh vién chinh thirc
phéi duwgc thire hién d& cho phép gén cac quyén truy cép
hop 1.
A822 Cép phat quyén | Bién phap kiém soét
tuy cdp nguoi Quy trinh cAp phat quyén truy cap ngudi dung chinh thirc
dang phéi duoc tridn khai 8& gan hosic thu hdi quyn truy cap
cho tét ca loai ngudi st dung téi tdt ca céc hé thdng va
dich w.
A923 Quén Iy dic quyén | Bién phap kiém soat
truy cap Vide cip phét va si¥ dung céc dic quydn truy cap phdi
dugc gidi han va kiém soét.
A92.4 Quan 1y théng tin | Bién phap kiém soét
xac thye bl mat|\sae ¢4 phat thong tin xac thyc bi mét phéi dugc kiém
ngudi dang soat théng qua qué trinh quan Iy chinh thirc.
A9.25 Soat xét quyén truy | Bién phap kiém soat
cap ngudiding | oy o heeu tai s3n cAn dinh ky sodt xét cac quyén truy cap
cla ngudi diing.
A9.26 Hly bd hodc didu | Bién phap kiém soat

Quyén truy cap cla tat cd ngudi lao déng va ngudi stk
dung bén ngoai vao cac phwong tién xir Iy théng tin va
thdng tin phai durge d& bd sau khi chdm dirt céng viée, hop
ddng ho#c thoa thuén ctia ho, hodic phai diéu chinh khi
thay ddi.
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A.9.3 Trach nhiém cla ngwi sir dung

Muc tigu: Nndm Iam cho nguedi diing c6 trach nhiém dam bao an todn théng tin x4c thye clia ho.

A.9.3.1

S dung thong tin
xac thiec bi méat

Bién phap kiém soat

Ngudi ding phai dwoc yéu ciu tuan thi quy tic thire hanh
clia tb chic trong qué trinh st dyng théng tin x4c thuc bl
mat.

A.9.4 Quan Iy truy cdp vao hé théng va irng dyng

Muyc tiéu: Nhdm ng#in chén truy cp trai phép vao cac hé théng va trng dyng.

A9.41 Han ché truy cap | Bién phap kiem soat |
thdng tin Truy cap téi théng tin va cac chirc ndng clia hé théng tng
dung cin dwgc han ché phil hep véi chinh sdch quan Iy
fruy cap da xac dinh.
A9.4.2 Céac thi tyc d3ng | Bién phéap kiém soat
nhap an toan Khi c6 yéu cdu clia chinh sdch quan Iy truy cap, viéc truy
cép dén céc hé théng va (rng dyng can durgc kiém soét boi
thd tuc dang nhép an toan.
A9.4.3 Hé théng quan Iy | Bién phap kiém soat
mit khau Céc hé théng quan I mat khau phai c6 kha néng twong tac
va dam bao db kho clia mét khau.
AS.44 Sr dyng céc | Bién phap kiém so4t
chuwong trinh tign Viéc st dung céac chwrong trinh tién ich c6 kha nang anh
ich wu tién hudng dén c4c bién phap kiém soét (eng dung va hé théng
phai dugc gi6i han va kiém soét chat ché.
A9.45 Kidm soét truy cap | Bién phap kidm soét
vao ma ngudn cla Viée truy cap dén ma ngudn cla chuong trinh cin duge
chuwong trinh giéi han chat ché.
A.10 Mat ma

A.10.1 Bign phap kidm soat mat ma
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Muyc tiéu: Dam bao s dung phit hep va hiéu qud mat ma dé& bdo vé tinh bi mat, tinh xdc thye
va/hodc tinh toan ven cla théng tin.

A10.1.1 Chinh sach s | Bién phap kiém soat
d":"g cac bign phap M&t chinh s&ch vé viée st dyng cac bién phép kidm soét
Kiem sodtmat M3 | 1t ma g8 bdo vé theng tin cAn dwoe xay dyng va tridn
khai.
A10.1.2 Quan Iy khoa Bién phép kiém soat

Can xay dyng va trién khai chinh sach sk dung, bao vé va
théi gian tbn tai clia khéa mat ma trong sudt toan bd vang
doi clia chiling.

A.11 Pam bao an toan vét Iy va méi trwedng

A.11.1 Khu vire an toan

Muc tiéu: Nhdm ngan chin truy cap vat Iy trai phép, gay thiét hai va can thiép téi cac phuong fién xi
ly théng tin va théng tin cta té chire.

cac mdi de doa tir
mdi treedng va bén

ngoai

A11.1.1 Vanh dai an toan | Bién phdp kiém soét
wy Vanh dai an toan phai duoc x4c dinh va si dung d& bio vé
khu vire chira céc phwong tién xi Iy thong tin va théng tin
quan trong ho&c nhay cadm.
Al111.2 Kiém soét 16i vao | Bién phép kiém soat
vatly Céc khu vize cin duoc b3o vé bing cAc bién phép kidm
soat 16i vao thich hgp nhdm ddm bao chi nhikng ngurdi c6
quyén méi dugrc phép truy cap.
A11.1.3 An toan vin phang, | Bién phap kiém soéat
phong lam vige va Bién phap bao vé an toan vét ly cho céc van phdng, phong
céc thiét bi lam viéc va vat dung can duroc thiét ké va 4p dung.
A11.1.4 Bdo v& chéng Iai | Bién phap kiém soat

Bdo vé vt Iy chéng lai cac thdm hoa thién nhién, céc tai
nan ho#c tAn cdng dbc hai phéi dwoc thiét k& va ap dung.
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A11.15 Lam viéc trong céc | Bién phap kiém soat
khuvwcantodn | o, gt & va 4p dung cic thi tuc a8 1am vic trong cAc
khu vire an toan.
A11.1.6 Céac khu wvirc phan | Bién phap kiém soat

phéi va tap két
hang

Céc diém truy cap ma ngudi truy cép khéng can cép phép
nhw khu virc phan phéi va tap két hang... phai dwgc quén
ly va, néu cb thé, dugc cach ly khdi cac phirong tign xir Iy
théng tin & tranh tinh trang truy cap tréi phép.

A.11.2 Thiét bj

Muyc tiéu: Nhdm ngan ngira s\ mat mét, hw hai, danh cip hodc Igi dung tai sdn va 1am gian doan

hoat d8ng ctia t6 chirc.

A11.2.1

BS tri va bdo vé
thiét bj

Bién phap kiém soat

Thiét bj phai dwec b tri va dwge bdo vé nhim gidm thiéu
c4c rli ro tir cic méi de doa, cac hiém hoa tir méi trudng
hay céc truy cap trai phép.

A11.2.2

Céac tién Ich hd trg

Bién phap kiém soéat

Thiét bj phai dwec bdo vé khéi sy ¢b vé& ngudn dién cling
nhw céc swr gidn doan khéac ¢ nguyén nhan tir cac tién ich
hé trg.

A11.23

An toan cho day
cap

Bién phap kiém soét

D4y cép dién va cap truyén théng mang d@ ligu hodc cac
dich vu théng tin hd trg phai dwoc bao vé khdi viée bj chan,
bj xd4m pham hoéc 1&am hu hai,

A11.2.4

Bdo dudng thiét bj

Bién phap kiém soat
Thiét bj cin dugc bao dwéng ding quy cach nhdm dam
b3o luén sdn sang va toan ven.

A11.25

Di devi tai sén

Bi&n phép kiém soat

Khéng duwge mang thiét bj, théng tin hodic phin mém ra
khdi try sé néu chwra dwgrc phép.
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A.11.2.6 An toan cho thiét bj | Bién phép kiém soat
va i sdn hoat| o 43m bao an toan cho cac tal sin sit dung bén ngodi,
dong bén ngoai tru | . ¢ aén céc i ro khéc nhau khi 1am viéc bén ngodi
syclatochie | 1o i olia th chire.
A11.2.7 An toan khi loai bd | Bién phép kiém soat
va tai sir dung thiét | +a s cac ba phan cia thiét bi o6 chira céc phirong tién
bi leu trie théng tin phai duwge kiém tra nhdm dam bdo ring
tat c3 di ligu nhay cdm va phin mém ¢6 ban quydn phai
duge xba bd hodc ghi dé truedre khi loai bé hodic tai st dung
thiét bj cho mic dich khac.
A11.2.8 Thiét bj nguwdi ding | Bién phap kiém so&t
khi khong s&r dung | \owi diung ciin d3m bao ring thiét bi phéi dugc blo vé
thich hep khi khéng sir dung.
A1129 Chinh sach ban | Bién phap kiém soat
sach va man hinh | et chinh séch ban sach cho céc loai gidy t& va phuong
sgch tién truyén théng luu trir di dong v& mét chinh sach man
hinh sach cho cac phwong tién x& ly thong tin phai dwgc
théng qua.
A.12 An toan vén hanh

A.12.1 Céc thi tyc va trach nhiém vén hanh

Muc tiéu: Nhdm dam bédo véan hanh céc phwong tién x@ Iy théng tin dwgc an todn va chinh x4c.

A121.1 Céc thi tyc van | Bién phap kidm soét
hanh  duoc 18P | e thii tyc van hanh cAn dwoc 14p thanh van ban va ludn
thanh vén ban s3n sing dbi véi moi ngudi diing cAn diing dén.
A121.2 Quén Iy thay 88i | Bién phap kiém soét
Cén phai kiém soat cac thay ddi trong té chirc, cac quy
trinh nghiép vy, cac phuwong tién xt¢ Iy théng tin va hé
thdng xtr ly théng tin ¢6 dnh hwéng téi an toan thong tin.
A12.1.3 Quén Iy nang lyc | Bién phap kiém soét
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hé thdng Viéc st dung tai nguyén phéi dwoc theo dbi, diéu chinh va
di bédo céc yéu cau nang e hé thdng trong twong lai dé
@3m bao yéu cau hiéu ndng.
A12.14 Phan tach céc | Bién phap kiém soat

chirc nang phat
trién, kim tht va
van hanh

Céc chirc nang phét trién, kidm thlr v méi trwéng hoat
déng can dugc phan tich nhdm gidm thiéu céc rii ro clia
viéc truy cap hoc thay d8i méi tréng van hanh trai phép.

A.12.2 Bao vé chéng lai phdn m&m déc hai

Muc tiéu: Nhdm 83m bao ring cac phuong tién x Iy thong tin va théng tin dwec bdo vé chéng lai

ph&n mém déc hai.

Ad2.21

Quan Iy chéng lai
phdn mém doc hai

Bién phap kiém soat

Céc bién phap kiém soét trong viéc phét hién, ngén chén
va phyc hdi nhdm bao vé chéng lai cac phin mém ddc hai
phai dwoc thye hién, két hop véi ndng cao nhan thirc clia
ngudi s dung.

A.12.3 Sao luu

Muc tiéu: Nh3m bdo vé chéng lai viec mat mat d liéu.

A12.3.1

Sao lwu théng fin

Bién phéap kiém soét

Ban sao Iwu céc thong tin, phdn mém va c4c hinh dnh hé
théng phéi dwgc thue hién va kiém tra thwedmg xuyén theo
mét chinh séch sac lwu da dwoc théng qua.

A.12.4 Ghi nhét ky va giam sat

Muyc tiéu: Nham ghi lai cac si kién va tao chirng cir.

A12.4.1 Ghi nhat ky siz kién | Bién phép kiém soét
Viéc ghi nhat ky tt ca cac hoat déng clia ngurdi diing, cac
ngoai 18, cac I6i va cac sip kién an toan théng tin cin phai
duwgce thire hién va duy trl va soat xét thuding xuyén.
A124.2 Bio vé théng tin | Bién phap kiém soét

nhét ky.

Céc chirc nang ghi nhét ky ciing nhw théng tin nhét ky can
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dwoc bao vé khéi sir gid mao va truy cap trai phép.

A124.3 Nhat ky diéu hanh | Bién phap kiém soat
va quan trj Téat ca hoat d6ng clia ngudi quén trj cling nhwe nguwoi didu
hanh hé théng can phéi dwgc ghi nhat ky va céc ban ghi d6
cén duwgc bao vé va soat xét thwarng xuyén.
A12.4.4 Déng bd thigian | Bién phap kiém soéat

Dang hd clia cdc hé théng x& Iy théng tin c6 lidn quan
trong pham vi t8 chirc hodc trong mdt pham vi an toan cin
dugc dong bd véi mét ngudn thdi gian tham chiéu duy
nhét.

A.12.5 Quan Iy cac phdn mém vén hanh

Muc tiéu: Nhdm dam béo tinh todn ven clia cac hé thdng van hanh.

A12.5.1

Cai @4t phan mém
trén cic hé théng
van hanh

Bién phap kiém so4t

Cén trién khai cac thii tuc & kiém soat qua trinh cai dt
cé4c phan mém trén hé théng van hanh.

A.12.6 Quan ly 18 hdng k§ thuat

Muc tiéu: Nhdm ngain chain viéc khai thac céc 18 hdng ki thuat.

d&t phan mém

A.12.6.1 Quan Iy cac 18| Bién phap kiém soat
hong k§ thust Théng tin vé& cac 16 hdng k§ thuat clia cac hé théng théng
tin dang dwoc st dyng can phéi dwoc thu thap kip thei. T6
chirc ¢an cdng bd danh gia vé& cac 18 hdng nay va thyc
hién cac bién phap thich hop d& gidi quyét cc rti ro fién
quan.
A128.2 Han ché viéc cai| Bién phap kiém soét

Can thiét 1ap va trién khai cac quy tdc cai d&t phan mém
dbi véi ngudi dung.

A.12.7 Soat xét vigc danh gia cac hé thdng thong tin

Muyc tiéu: Nhdm gidm thidu tac dong clia c4c hoat ddng danh gia dén cac hé théng van hanh.
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A12.7.1 Cac bién phap | Bién phap kiém soat
kiem sodt danh gid | o4 vay, cAu va hoat ddng danh gi c4c hé théng van hanh
hé théng thong tin | a1 4,0 hoach dinh kf keéng va théing nhét & gidm thidu
sty gian doan ciia cac quy trinh nghiép vi.
A.13 An toan truyén théng

A.13.1 Quéan ly an toan mang

Muc tiéu; Dam bao an toan théng tin trong cac mang va hd trg cac phuwrong tién x ly thang tin.

A13.1.1 Cac bién phap | Bién phép kiém soét
kiém soét mang Céc mang phai dugc kiém soat va quan Iy nhdm bdo vé
théng tin trong céc hé thdng va céc (ing dung.
A13.1.2 An toan céc dich vy | Bién phép kiém soét
mend Cac co ché bdo mat, cac mirc dich vy va cac yéu ciu quan
Iy clia t&t ca dich vy mang phai dwoc xac dinh va bao gbm
trong thda thuan dich vy mang, bét ké dich vy 1a do ndi bd
cung cap hay thué khoan bén ngoai.
A13.1.3 Sy phan tach trén | Bién phap kiém soat
mang Céc nhém dich vy théng tin, ngudi diing va hé thong théng
tin can dwoc phan tach trén cac mang.
A.13.2 Truyén théng tin

Muyc tiéu: Nhdm duy tri an todn cho céc théng tin truyén trong ndi bd & chirc hodic véi cac thirc thé

bén ngoai.
A.13.2.1 Céc thi tyc va | Bién phép kiém soét
chinh sach truyén Céc chinh sach, thi tyc va bién phép kidm soét chinh thirc
ing to phai duoc thye hién nhdm bdo vé viéc truyén théng fin
théng qua viéc st dung tat cd céc loai phuong tién truyén
théng.
A13.2.2 Cac théa thuan | Bién phap kiém soat

truyén théng tin

Céc thda thuan phai a4t ra viéc truydn thong an toan cac
théng tin nghiép vy gitka t& chirc va cac @bi tic bén ngoai.
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mat hodc khéng tiét
16

A13.2.3 Théng diép dién tlr | Bién phap kidm so4t
Théng tin bao ham trong cac théng diép dién tlr cin dwoc
bao vé mét cach thich herp.

A13.2.4 Théa thuan bdo | Bién phap kiém soat

Céc yéu ciu cho théa thuan bao mat hodc khéng tiét 18
phan &nh nhu cu clia t& chirc ddi véi viée bao vé théng tin
phéi dugc xac dinh rd, thwong xuyén dwoc soat xét va
duoc ghi thanh van ban,

A.14 Tiép nhan, phét tridn va duy tri cac hé théng thong tin

A.14.1 Cac yéu ciu an toan cta hé thdng théng tin

Muc tiéu: Nham dam bao rang an toan théng tin 14 mét phén khéng thé téch rdi cia cac hé théng
théng tin trong todn bd vong ddi. Didu ndy cling bao gbm cac yéu cdu dbi véi hé théng thong tin
cung cép céc dich vy trén mang cbng céng.

A14.11

14.1.1 Phan tich
va dic td cac yéu
ciu an toan théng
tin

Bién phap kiém soat

Céc yéu chu lign quan t&i an toan théng tin phai dugc bao
adm trong cac yéu ciu dbi véi céc hé thdng théng tin méi
ho#c cac cai tién tir cac hé thong théng tin hién co.

A1412

An toan cac dich w
irng dung frén
mang céng cdng

Bién phap kiém soét

Théng tin lién quan trong cac dich vu (rng dung di qua
mang céng cdng phai dwge bao vé khdi cac hanh vi gian
14an, tranh chép két ndi, tiét 16 va stra ddi trai phép.

A14.1.3

Bdo vé céc giao
dich dich vy Gng
dung

Bién phap kiém soét

Théng tin lien quan dén cac giao dich dich vy (ng dung
phéi dwgc bdo vé dé ngan ngira sy truyén dan khong day
du, 18i dinh tuyén, thay déi thong diép trai phép, tiét 1 trai
phép, sao chép hoac chuyén tiép théng tin trai phép.

A.14.2 An toan trong qué trinh phat trién va hé tro

Muyc tiéu: Nhdm dam bdo réng an toan théng tin dwec thiét ké va trién khai trong vong ddi phat trién
clia c4c hé théng théng tin.
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A14.2.1 Chinh sach phat | Bién phép kiém soat
trién an toan Quy téc cho phat trién phin mém va hé théng cin duge
thiét Iap va 4p dung dé phét trién trong td chizc.
A14.2.2 Cac thd tuc kidm | Bién phap kidém soat
sodt thay doi b | a0 thay aéi ha théng trong vang i phét trin phai duoc
théng kidm soét bing cach sl dung cAc thi tuc kiém soat thay
ddi chinh thire.
A14.2.3 Sodt xét k§ thuat | Bien phap kiém soét
cta cac ng dUNg | i nan tang ha didu hanh thay d8i, céc tng dung nghigp
sau khi thay b vy quan trong phai dwgc so4t xét va kiém tra nhdm dam
nén ting hé diéu bao khéng cé tac ddng x&u dén hoat déng hodc sy an toan
e clia td chirc.
A14.24 Han ché thay @i | Bién phap kiém soét
céc gdi phan mém Viéc siva ddi cac géi phan mém khéng dwgc khuyén khich,
chi gi&i han trong nh(eng thay ddi cin thiét va tét ca nhiing
thay ddi phai dwgc kiém soét chit ché.
A14.25 Cac nguyén téc ki | Bién phap kiém soét
thugt an toan h& | csc nguyen the k§ thuat an toan hé théng phai duoc thibt
théng lap, ghi thanh van ban, duy tri v 4p dung cho bt ky he
théng théng tin nao dugc trién khal.
A14.26 An toan mai treang | Bién phép kidm soét
phét trién Céc th chirc cAn thiét 3p va bao vé thich hop mdi trwemg
phét trién an toan cho hé thdng va céc nd I tich hep bao
gdm toan b vang d&i phét trién hé théng.
A14.2.7 Phat trién phin | Bién phap kiém soat
mém thué ngoai T chirc phéi thyre hign giadm sét va theo di cac hoat déng
phét trién hé théng phan mém thué ngoai.
A14.2.8 Kiém thir an toan | Bién phap kiém soéat

hé théng

Kiém thi cac chirc ndng an toan phai dugc thire hién trong
qué trinh phét trién.

A



TCVN ISO/IEC 27001:2019

A1429 Kiém thir chép | Bién phap kiém soat
nhan hé théng Céc chuong trinh kim thie chAp nhan va c4c tiéu chi lin
quan phai dueec thiét Iap cho cac hé théng théng tin méi,
c4c nang cép va phién ban mai.
A.14.3 Di¥ ligu kiém thir

Muyc tiéu: Nhdm d3m bao bdo vé di liéu dugc st dung cho viéc kiém thi.

A143.1 .

Bac vé& dir ligu
kiém thie

Bién phép kiém soat

D@ liéu kiém thér can dugce lwa chon, kiém soét va bdo vé
mét cach than trong.

A.15 Quan hé véi nha cung cép

A.15.1 An toan théng tin trong cdc méi quan hé véi nha cung cép

Muyc tiéu: Nhdm dam bao bdo vé cac tai san c6 th truy cap bi cAc nha cung cép clia td chirc.

A151.1

Chinh sach an toan
théng tin trong mdi
quan hé v&i nha
cung cép

Bién phap kiém soat

Céc yéu ciu an toan théng tin nhdm gidm thiéu rdi ro lién
quan dén viéc truy cap clia cac nha cung cép téi hé thdng
théng tin hodic cac phwong tién xt Iy thong tin ctia té chire
phai l&p thanh van ban.

A151.2

Pém bdo an toan
trong céc théa
thuan véi nha cung
cép

Bién phap kiém soét

T4t ca c4c yéu cdu an toan théng tin lién quan phai dwec
thiét lap va thong nhét v&i tirng nha cung cép dé c6 thé
truy cap, x Iy, lwu trlr, truyén théng hodc cung cip céc
thanh phn co s& ha tAng c8ng nghé thang tin cho & chirc,

A.15.1.3

Chudi cung (ng
cdng nghé thdng tin
va truyén théng

Bién phap kiém so4t

Céc théa thuan véi cac nha cung clp phai bao gdm cac
yéu cAu dé gidi quyét céc i ro an toan thong tin lién quan
dén chudi cung cép san pham va céc dich vy truyén théng
va coéng nghé théng tin.

A.15.2 Quan Iy chuyén giao djch vy cho nha cung cép

Muyc tiéu: D& duy tri mét mirc d6 thong nhét v& an toan théng tin va chuyén giao dich vu phli hgp
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trong cac théa thuan véi nha cung cap.

A.15.2.1 Giam sat va sodt | Bién phap kiém soét
xét céc dich vu cla | (40 18 chie phai thudmg xuyén gidm sét, soat xét va danh
nhd cung cép gi4 dich vy cung cép.

A15.2.2 Quan ly cac thay | Bién phap kiém soét

@di clia cac dich vy
cung cép

Céc thay ddi v& cung cdp cac dich vy clia céc nha cung
cép, bao gbm viéc duy trl va cdi tién cac chinh sach, thi
tuc va bién phép kiém soét an toan théng tin hién hanh,
can duoc quan ly, cha y dén mirc do rdi ro clia thdng tin,
hé thong va quy trinh nghiép vu cling nhuw viéc danh gia lai
cac i ro.

A.16 Quan ly cac s\ ¢6 an toan thong tin

A.16.1 Quan Iy st cb an toan théng tin va céc cdi tién

Myc tiéu: Nhdm dam bdo mét cach tiép can nhét quan va hiéu qua dwgc 4p dyng trong viéc quan Iy
c4c sir cb an toan théng tin, bao gdm ca truyén thong vé cac didm yéu va cac sy kién an toan théng

tin.
A.16.1.1 Céc tréch nhiém va | Bién phap kiém soét
thil fye Céc trach nhiém va thi tuc quan Iy cAn dwoc thiét 1ap
nh&m dam bdo sy phan ng nhanh chéng, hiéu qua, ding
trinh ty khi xdy ra céc sir ¢6 an toan théng tin.
A16.1.2 Bao cao cac sy | Bién phap kidm soat
kfién an toan théng Céc sy kién an toan théng tin cin dugc b4o céo théng qua
tin cac kénh quén Iy thich hop theo cach nhanh nhét c6 thé.
A16.1.3 B4o céo cic diém | Bién phap kiém soat
yeu ve an todn| \ii nhan vien, ngudi ki két hop ddng st dyng dich vy va
thong tin hé théng théng tin clia t& chirc cin duwec yéu ciu ghi ch
va bao cdo lai bt ky diém yéu nao vé an toan théng tin
thdy dwoc hoc cdm thdy nghi ngé trong cic hoat dong
ho#c dich vy clia hé théng.
A.16.1.4 Danh gi4 v quyét | Bién phap kiém soét
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dinh vé& cac sw kién
an toan théng tin

Céc sy kién an toan thdng tin phai dugc dénh gia va quyét
dinh ligu ching c6 dwgc phan loai la cac sy cb an toan
théng tin.

A16.1.5

Ung phé véi céac
s¢ cb an toan
théng tin

Bién phap kiém soat

Céc sy cb an toan thdng tin phai dwge (ng phé phi hop
véi cac thi tyc da dwec lap thanh van ban.

A.16.1.6

Rut bai hgc kinh
nghiém tlr cac sy
cb an toan thong tin

Bién phap kiém so4t

Kién thire thu dwore tir vide phan tich va gidi quyét céc sy
¢b an toan théng tin phai dugc si dung d& giam thiu kha
néng hodc tac déng cla cac s cb trong tong lai.

A.16.1.7

Tap hgp bing
chirng

Bién phap kiém soat

Céc td chirc phdi x4c dinh va 4p dung céc quy trinh xac
dinh, t&p hep, thu nhan va bao quan théng tin c6 thé dwgc
dung [am béng chirng.

A.17 Cac khia canh an toan thong tin trong quan ly hoat déng nghiép vu lién tuc

A.17.1 Bam bio an todn théng tin lién tuc

Muc tiéu: Tinh lién tuc clia an toan théng tin cén phai ndm trong c4c hé théng quén Iy tinh lién tuc
nghiép vy clia té chie.

A17141

Ké hoach dam bao

an toan théng tin |

liégn tyc

Bién phép kiém so4t

T chirc phai xac dinh cac yéu cu clia minh cho an toan
thdng tin va tinh lién tyc cla viéc quan ly an toan théng tin
trong cac tinh hudng b4t Igi, vi du: trong mét cude khing
hoéng hay thién tai.

A171.2

Trién khai dam bao
an toan théng tin
lién tyc

Bién phap kiém soat

Té chirc phai thiét lap, 1ap véin ban, trién khai va duy trl céc
quy trinh, thi tuc va cac bién phap kiém so4t nhdm dam
bdo mirc &8 lién tuc cho an toan théng tin dwoe yéu ciu
trong céc tinh hudng bét lgi.

A17.1.3

Xac minh, soat xét
va dénh gid dam

Bién phdp kiém soét
T8 chirc cAn x4c minh viéc thiét 1ap va tridn khai cac bién
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bao an toan théng
tin lién tyc

phap kiem soét an toan théng tin lién tyc thuwdng xuyén
trong ndi bé d& dam béo rdng chiing ¢é hidu lwe cling nhtr
higu qua trong cac finh hubng bét Igi.

A.17.2 D phong

Myc tiéu: Nhdm d&m bao tinh sn sang clia c4c phurong tién xi Iy théng tin.

A17.2.1 Tinh s@n sang cla | Bién phép kiém soat
cac phu’cfng U8 X¥ | cac phuong tién xir 1y thong tin phéi duoe tridn khai v6i
Iy théng tin di# phong dii dé dép (ng cc yéu ciu vé tinh sdn sang.
A.18 Sy tuén thu

A.18.1 Sy tuan thi véi cic yéu ciu phap Iy va hep déng

Muyc tiéu: Nhdm tranh sy vi pham phép luét, quy dinh, ngha vy theo cac hop ddng da ky két c6 lién
quan dén an toan théng tin va tranh vi pham céc yéu cdu vé ddm bao an todn théng tin.

A18.1.1 X4c dinh cac yéu | Bign phap kiém soat
céu clia hop dong T4t ca cdc yéu ciu vé luat phép, quy dinh, hop déng da ky
va. diu luat dugc cé lién quan va phwrong phép tiép can clia t8 chive G& d4p
4p dyng rng céc yéu chu ndy phi dwoc Xac dinh mét cich rd rang,
18p thanh van ban va cép nhét thudng xuyén cho méi hé
théng va td chure.
A18.1.2 Quy&n s& hCeu tri | Bign phép kidm soat
tue (IPR) Céc thl tyc phit hep cén duwgc trién khai nhdm dam bdo sy
tuéin thi véi cac yéu cu phép 1y, céc quy dinh va cam két
theo hop ddng lién quan dén quyédn s& hivu trl tué va sir
dung céc san phdm phin mém bén quyén.
A18.13 Bdové cachd so | Bién phép kiém soét
Céc hd so cin dugc bdo vé khoi sy mat mat, pha hy, gid
mao, truy cép frai phép va phéat hanh trai phép, phd hep
véi phép luét, quy dinh, cac nghfa vu trong hop déng da ky
va cé4c yéu cau nghiép vu.
A.18.14 Sy riéng tw va bdo | Bién phéap kiém so4t

vé thong tin c6 thé

Sy riéng tu va théng tin ¢6 thé dinh danh ¢& nhan phai
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dinh danh ca nhan

dwec da@m bdo theo y&u cau clia phap lust va cac quy dinh
lién quan néu cé.

A.18.1.5

Quy dinh v& quan
Iy mat ma

Bién phap kiém soét

Céc kiém soat mat ma phai dugc ap dung phit hop vai tat
ca cac thda thudn, luét phap va cac quy dinh lién quan.

A.18.2 Soit xét an toan théng tin

Muc tiéu: Nhdm dam béo réng an toan théng tin dwgrc trién khai va van hanh phit hgp véi cac chinh
séch va tha tyc cla 8 chire.

A.18.21

Soat xét mot cach
d6c 14p vé& an toan
théng fin

Bién phap kidm soat

Céch tiép can cla td chirc & quan ly an toan thong tin va
viéc trién khai (tc 1a cdc myc tiéu, bign phép kiém soét,
cac chinh sach, cac qué trinh va thi tuc dam bao an toan
théng tin) phai dwec soét xét doc |ap theo dinh ky hodc khi
xuét hién nhirng thay dbi dang ké vé trién khai an toan xay
ra.

A.18.22

Sy tuan thl cac
chinh s&ch va tiéu
chudn an toan

Bién phap kidm soat

Ngui quan Iy phai thwdng xuyén sodt xét sy tuan thi cia
viéc x(r Iy théng tin va quy trinh trong pham vi trach nhiém
clia minh véi céc chinh séch, céc tiéu chuan an toan va
céc yéu cau an toan khéc.

A18.23

Soat xé&t tuan thd
k§ thuat

Bién phap kiém soat

Céac hé thdng théng tin phai duoc soét xét thuwdng xuyén
sw tuan thii cac chinh sach va céc tidu chudn an toan
théng tin clia té chirc.
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